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Aciklama

Aciklama : https://talep.pardus.org.tr/browse/PYM-29020 "Merhaba, paylastigimiz
dokUmanda usb erisimini acip kapatabilmek icin yapilmasi gerekenler belirtiimis. Badusb icin
kullanicinin stipheli usb cihazini engellemesi icin bir acilis betigi icerisine dokiimandaki gibi
ekleme yapmasi gereklidir. https://www.kernel.org/doc/Documentation/usb/authorization.txt
Bununla ilgili ekibimiz tarafindan en kisa zamanda donanim engelleyici uygulama
yazilacaktir. Pardus ilginiz ve bildiriminiz icin tesekklr ederiz." PYM-29020 numarali destek
talebimde 14.08.2022 tarihli 2208G1864 numarali tubimer basvurumdaki belirttigim husulari



ifade etmistim. PYM-29020 talebinden gelen cevapta usb cihazinin acgilip kapatilmasindan ve
donanim engelleyici modulden bahsedilmistir. Esas konu donanimin engellenmesi veya usb
cihazinin acilip kapatilmasi degildir. Tubimer basvurumda bahsettigim gizli usb implantinin
ruber ducky ve usb ninja gibi basit bir "usb keyboard tabanli bir badusb" dedil kerneli ve
sistem bellegini maniptile edebildigini ve Kernel glvenligini asamadigi bilgisayarlarda ise
kendisini farkli bir donanim olarak tanittigini yazmistim. Burada konu usb portlarin kendi
buslari degil usb buslarinin bagli oldugu PCI bridge grubunun kendisidir. Bu yizden usb
erisimini kapatmak problemi ¢c6zmez. Cunkul gizli usb implanti PCI Bridge 1/0O'sunu manipule
ederek kendini farkli PCI aygiti olarak tanitip sisteme interrupt sinyali vermeye devam
edecektir. Bir diger esas konu ise gizli usb implantinin verdigi interrupt sinyallerinin kerneli
ve sistem bellegini maniptle edebilmesidir. Burada problem sadece donanimi engellemek
degildir. Yetkisiz bir donanimin asiri interrupt yiklemesi yaparak kerneli ve sistem bellegini

etkilemesini engellemektir. Bu linux kernel gtvenligi ile alakah bir konudur.

Cevap Kanali

Tercih Edilen Cevap Kanali : Kisa mesaj

Sorumluluk metni'ni okudum ve kabul ediyorum : Evet
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